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1 Apresentacao.

Este manual apresenta informacgdes sobre o Certificado Digital (CD) e-CNPJ (Certificados
para Pessoas Juridicas).

A Autoridade Certificadora Consulti Brasil RFB (Receita Federal Brasileira) oferece a
emissao de Certificado Digital e-CNPJ para Pessoas Juridicas transmitirem dados e informacdes
para a prépria Receita Federal e outras instituicGes com mais seguranca e praticidade.

O e-CNPJ é o documento eletrénico de identificacdo da sua
empresa.

Outros exemplos de uso do seu CD e-CNPJ vocé podera encontrar
acessando a tabela de aplicabilidade que se encontra disponivel no
link https://acconsultibrasil.com.br/site/produtos/e-cnpj/.

2 0 que é Certificado Digital

E um documento eletrénico com validade juridica, que garante protec¢do as transacdes
on-line e a troca virtual de mensagens e dados.

2.1 Quais sao os modelos de Certificado Digital

2.1.1 Modelo A1
e Validade de um ano e instalado em seu computador;
e Protegido por uma senha de acesso (opcional);
e Recomenda-se fazer cdpia de seguranca externa ao computador;
e Emissdo de Certificado somente em Windows Vista ou 7.

2.1.2 Modelo A3
e Validade de até trés anos e instalado obrigatoriamente em uma midia;
e Protegido pela senha de acesso a midia;
e Tipo recomendado pela Receita Federal Brasileira por oferecer maior seguranca.

3 Instalando seu Certificado Digital

A instalagdo é necessaria para que o seu computador reconhega o certificado que estard
sendo utilizado.

Observe que ha diferenca em relagdo ao modelo adquirido:


https://acconsultibrasil.com.br/site/produtos/e-cnpj/
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3.1 Instalando Modelo Al

Apds a Validagcdo Presencial* uma equipe especializada fara a verificacdo das
informacdes a serem incluidas no Certificado Digital. Vocé receberd um e-mail quando o
Certificado estiver disponivel para instalagdo. J& que neste modelo o Certificado é instalado
diretamente na maquina, pois, ndo possui nenhuma midia (Cartdao ou Token).

Para a instalagdo do Certificado Digital Modelo Al, siga as orientagcbes do Manual de
Instalagdo do Certificado A1**

* Validacdo Presencial — E a presenca fisica em um dos locais de atendimento da AC Consulti
Brasil RFB, para emissdao do seu Certificado Digital. E necessario apresentar documentos
originais e em bom estado de conservagao, conforme exigéncias legais.

** Manual de Instalacdo do Certificado Al - Vocé encontra todos os softwares e manuais no
site da AC Consulti Brasil RFB através do link: https://acconsultibrasil.com.br/site/suporte/.

3.2 Instalando Modelo A3

Neste modelo o Certificado Digital é instalado em uma midia, que pode ser um Cartdo ou
Token. Esta instalagdo é feita no momento da Validacdo Presencial. Para que o Certificado Digital
funcione em seu computador é necessario somente realizar a instalagdo do software da midia
correspondente.

e Siga as orientacGes do manual de instalacdo do Token*;

e Se precisar, siga as orientacbes do Manual do Safenet (software responsavel pelo
funcionamento do Token no computador)*;

e Siga as orientacGes do manual de instala¢do do Cartdo*;

e Se precisar, siga as orientagdes do Manual do Safesign (software responsavel pelo
funcionamento do Cartdo no computador)*.

* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/.

3.3 Leitora

Atente que para o funcionamento do Cartdo no computador, é preciso também a conexdo
de uma leitura.

e Siga as orientacGes do manual de instalagdo da Leitora*;
e Se precisar, siga as orientagdes da Manual do Software responsavel pelo funcionamento
da leitora no computador*.

* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/.
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Caso vocé ja possua uma leitora, verifique através o nosso site os modelos compativeis com
o Cartao que vocé vai adquirir ou solicite uma nova leitora no momento da emissao de seu
Certificado Digital.

4 Conteudo do Certificado

Em seu conteudo o Certificado Digital € composto por um conjunto de dados que o
distingue e o associa a uma chave publica e uma chave privada, garantindo a confidencialidade
e assinatura digital.

Por isto que um CD pode ser comparado a um documento de identidade, mas para uso
especifico na web.

Chaves do Certificado Digital

Tipe Rétulo Privade

L‘;j Certificado Autoridade Certificadora Raiz Brasileira v2 emitido por Au... N3o

El Certificado AC Secretaria da Receita Federal do Brasil v3 emitido por ... NZo

EEI Certificado AC Safeweb RFB v2 emitido por AC Secretaria da Receita ... Ni3o

E ;

& Chave Publica Pessoa Juridica: cnp: 00000000000 AC Safeweb ... N3o
Chave Privada Pessoa Juridica: CNP: 00000000000 AC Safeweb ... Sim

Siga as orientagdes do manual sobre as Chaves do Certificado Digital*

* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/.

Assim como existe um 06rgdo responsavel pela emissdo do nosso documento de
identidade no mundo fisico, existe, no mundo digital, entidades responsdveis pela emissao de
Certificados Digitais que sdo uma espécie de documento de identificagdo no mundo digital. A
Autoridade certificadora RFB é uma dessas entidades, devidamente credenciada junto ao ITI,
orgdo publico que regula as emissdes de CD no Brasil.

Assim, de forma geral, os dados basicos que compdem um Certificado Digital sdo:

e Versdo e numero de série do Certificado;

e Dados que identificam a AC que emitiu o Certificado;

e Dados que identificam o dono do Certificado (para qual empresa ele foi emitido);
e Chave publica do dono do Certificado;

e Validade do Certificado (quando foi emitido e até quando é vélido);

e Assinatura Digital da AC emissora e dados para verificagdo da assinatura.

Veja a cadeia hierarquica dos dados que compdem o CD:
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n  Certificado X

Geral Detalhes Caminho de Certificagdo

Caminho de certificacdo

5l Autoridade Certificadora Raiz Brasileira v5 Teste
-] AC Secretaria da Receita Federal do Brasil v4 Teste
*__ﬁ] AC CONSULTI BRASIL RFB Teste

-

“f2] REPRESENTANTE LEGAL DO CD

Exibir Certificado

Status do certificado:

Este certificado € valido.

Utilizacao, Guarda e Protecao

O uso de um Certificado Digital traz muitas vantagens ao usuario, mas também
diversas responsabilidades.

Aqui estdo destacadas as mais importantes:

e Nao empreste para terceiros, pois qualquer operagao realizada possui validade
juridica;

e Proteja e ndo compartilhe as senhas de seu certificado (toda senha tem carater
pessoal e intransferivel);

e Sevocé trabalha em um ambiente com mais pessoas, use op¢bes de acesso e
protecdo ao sistema operacional de seu computador;
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e (Caso tenha adquirido um Certificado A3, cuide com o manuseio adequado da
midia, evitando possiveis danos aos dispositivos;

e Nao instale e nem utilize seu Certificado em computadores de uso publico;

e Observe o arquivo que vocé recebeu na Validagdo Presencial com a “Politica de
Garantia”, sobre quais aspectos seu Certificado estd coberto.

ATENCAO: A chave privada é tnica em cada Certificado emitido. E de responsabilidade do
portador do mesmo protege-la.

Siga as orienta¢des do manual sobre as Politicas de Garantia do Certificado Digital*.

* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/.

6 Importacao e Exportacao

Observe que o processo de importar e exportar um Certificado Digital € um procedimento
importante para a seguranca do seu Certificado.

6.1 Modelo Al

Neste modelo é fundamental que vocé faca um arquivo de backup do seu Certificado
Digital, uma vez que em casos de formatacdo ou perda do certificado no navegador, sera
possivel recupera-lo.

Depois de criada essa copia de seguranca, vocé poderd instalar o certificado digital Al
em outros computadores.

Desta forma, veja que a importagdo e a exportagdo sdo complementares:

Importacdo: E o processo de usar uma cépia de seguranga de seu Certificado Digital em outro
computador.

Exportacdo: E o processo de criar a cdpia de seguranca de seu Certificado Digital (arquivo de
backup).

Veja também o tema “Senhas” deste manual e os manuais especificos:
- Siga as orientagdes do manual de Importagdo do Certificado*

-> Siga as orienta¢bes do manual de Exportacdo do Certificado*
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* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/.

ATENCAO: A AC Consulti Brasil RFB ndo mantém cdpia de sequranca (backup) de seu
Certificado Digital.

6.2 Modelo A3

Neste modelo estes procedimentos ndo precisam ser executados, pois o Certificado
Digital ja esta devidamente protegido dentro da Midia (Cartdo ou Token).

7 Revogacao do Certificado Digital

Revogar significa cancelar o funcionamento do Certificado. A Revogacdo pode ser
realizada a qualquer momento e é um procedimento definitivo, onde nao existe a
possibilidade de que o Certificado Digital volte a funcionar, seja qual for o motivo da
revogacdo. Para revogar, recomendamos que vocé:

- Siga as orientaces do manual de Revogacdo do Certificado*.

* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/.

Quem estd apto a solicitar uma revogacao?

e O titular de um Certificado Digital;

e O responsavel pelo Certificado Digital, em casos de pessoas juridicas,
equipamentos/servidor, aplica¢cdes ou cddigo;

e A prdpria empresa ou 6rgdo, quando o titular do Certificado Digital desta entidade for
seu empregado, funciondrio ou servidor.

Quais os motivos para revogar?

e Sempre que houver qualquer alteragao de dados tanto de pessoa fisica quanto de
pessoa juridica (Nome, RG, CNPJ, Razdo Social, e-mail);

e Quando o Certificado Digital for A3 (Cartdo ou Token): revogar em casos de perda,
roubo, acessos indevidos, comprometimento da chave privada correspondente;

e Em caso de esquecimento ou bloqueio da senha da midia que armazena o Certificado
Digital, pois ndo ha a possibilidade de recuperagao de senhas.

8 Senhas
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Lembrem-se de proteger e cuidar das senhas de seu Certificado Digital e-CNPJ:

Senha de Revogacido:

Independente do modelo, o todo Certificado possui uma senha de Revogacao.

Esta senha é usada para revogar. E criada durante o preenchimento da Solicitagdo Eletrdnica*.
Em seguida, é confirmada ou alterada, na emissdo do Certificado, ou seja, na Validacdo
Presencial. E comporta de 8 a 20 caracteres (letras e nimeros) é recomendado apenas
numeros, pois o sistema diferencia letras maiusculas de minusculas.

Solicitacdo Eletrénica: E a compra do Certificado Digital. Foi o processo que voceé realizou ao
preencher seus dados na pagina da AC Consulti Brasil RFB.

Outras senhas do seu Certificado:

As demais senhas de um Certificado Digital referem-se ao modelo adquirido.

E importante que vocé guarde todas as suas senhas em local seguro e proteja-as. Em caso de
bloqueio, um novo Certificado devera ser emitido.

Em seguida vocé podera verificar as diferencgas sobre as senhas de acordo com o Modelo do
Certificado Digital:

e AlouA3

8.1 Modelo Al

Neste modelo vocé podera anotar a duas senhas no manual de instalagdo recebido
durante a Validagdo Presencial.

e Numero do Protocolo do Certificado
e Senha de Instalagdo/Revogacio do Certificado

Use-as quando for instalar seu Certificado no computador.
e Durante e depois da instalagdo: Senha de Utilizagao

O certificado modelo A1 em sua configuragao padrdo ndo requer senha, caso queira
utilizar uma senha é possivel alterar o nivel de seguranga durante a instalagao.

e Senha do arquivo de backup

Recomenda-se fazer uma cdpia de seguranca (backup) do Certificado Al. Esta senha ird
proteger este arquivo e sera necessdria quando for instalar o backup em outra maquina.

O formato do arquivo de backup do Certificado Digital A1 tem a extensdo .pfx.
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-> Siga as orientagdes do manual de Importagdo do Certificado*

* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB através do link:
https://acconsultibrasil.com.br/site/suporte/

8.2 Modelo A3

Senhas do Cartdo:

Neste modelo o Certificado ja estd instalado na midia (Cartdo).

Durante a Validacdo Presencial vocé realizard o cadastro de duas senhas:
PIN (senha de acesso), que sera solicitada sempre que o Cartdo for utilizado.

PUK (senha de desbloqueio), que serd utilizada para desbloquear o Cartdo. Isto em
caso de bloqueio da senha PIN apés trés tentativas incorretas.

Senhas do Token:
" o, Neste modelo o Certificado ja estd instalado na midia Token.
Durante a Valida¢do Presencial vocé realizarad o cadastro de duas senhas:
Senha de Usudrio que sera solicitada sempre que o Token for utilizado.

Senha de Administragao, que sera utilizada para desbloquear o Token. Isto em caso de
bloqueio da senha PIN apds quinze tentativas incorretas.

9 Seguranca das Senhas

Para garantir a seguranca das senhas de uso de seu Certificado é recomendado:

9.1 Modelo Al

No Modelo Al é recomendado cadastrar a senha de utilizacdo e fazer um backup
do arquivo.
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9.2 Modelo A3

No Modelo A3 (em Cartdo), a senha PIN sera bloqueada apds trés tentativas.
Sera necessario usar a senha PUK (mais trés tentativas).

No Modelo A3 (em Token), a senha de Usuario sera bloqueada apds quinze
tentativas. Abrindo mais quinze tentativas com a senha de Administracdo para
desbloqueio.

10 Renovacao do Certificado

Como vocé ja viu nas caracteristicas dos Certificados, a validade estd diretamente
relacionada com o Modelo adquirido no momento da “Solicitagao Eletrénica”.

O Modelo Al vale no maximo um ano e o A3 varia de um a trés anos.

E como renovar?

Recomenda-se que com antecedéncia de 30 dias antes da expiracao, vocé ja se
preocupe em adquirir um novo Certificado.

A AC Consulti Brasil RFB compromete-se a encaminhar para o e-mail, informado
por vocé no momento da validacdo presencial, uma comunicacado referente ao
vencimento, no entanto é importante que vocé sempre acompanhe a validade do seu
Certificado Digital.

10.1 Modelo Al

No Modelo A1, a primeira renovacado pode ser online.

Apds, uma nova emissao com Validagao Presencial devera ocorre, assim tera
sempre um ano Validacdo Presencial e no ano seguinte, online (desde que realizada
dentro do periodo de validade).

Para realizar a renovacao:

-> Siga as orientagdes do manual de renovagdo do Certificado A1*
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* Vocé encontra todos os softwares e manuais no site da AC Consulti Brasil RFB
através do link: https://acconsultibrasil.com.br/site/suporte/

10.2 Modelo A3

A nova emissdo deste modelo de Certificado devera ocorrer somente com
Validacdo Presencial.

11 Orientacoes Finais

Para adquirir o seu Certificado e-CNPJ ou para mais informacdes, acesse o site
da AC Consulti Brasil RFB e contate com a nossa equipe.

Suporte

Lembre-se que disponibilizamos todos os softwares e manuais no site:
https://acconsultibrasil.com.br/site/suporte/

Vocé ainda tem duvidas? Entre em contato conosco nos telefones abaixo.
Nossa equipe de suporte estd sempre a disposicao para orientd-lo sobre a melhor
forma de utilizagao do seu Certificado Digital.
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