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1. INTRODUCAO

Este documento tem por objetivo, estabelecer as diretrizes de Tratamento de Dados Pessoais e
Dados Pessoais Sensiveis, no ambito da Lei n2 13.709/2018 — Lei Geral de Protec¢do de Dados (LGPD),
bem como das legislacdes complementares aplicdveis, como no caso do arcabouco regulatério da
ICP-Brasil — Infraestrutura de Chaves Publicas Brasileira. Nesse sentido, reafirmamos o compromisso
da Consulti Brasil LTDA com a garantia de protecao, sigilo e confidencialidade dos dados de todos os
titulares, bem como com a transparéncia acerca do tratamento de forma adequada e refletido nas
diretrizes legais, sendo a prépria Consulti a Unica Controladora dos dados.

Reforcamos a importancia da leitura deste documento na integra, para que figuem claros todos os
aspectos que cercam o tratamento de dados no que diz respeito ao fornecimento de produtos,
solucdes e servicos por parte da Consulti Brasil para vocé.

2. QUALIFICAGAO:

Razao Social: Consulti Brasil LTDA CNPJ: 06.254.616/0001-75

Endere¢o Completo — Matriz: Avenida Castelo Branco, n2 4.721, 12 andar, Setor Rodovidrio, cidade
de GOIANIA, estado de GOIAS, CEP 74.430-135.

E-mail: Igpd@consultibrasil.com.br

Declaramos, inicialmente, que todos os dados coletados/tratados em decorréncia de quaisquer
transacOes oriundas da prestacdo de um servico ou mesmo da comercializacao de produtos, serdo
utilizados uUnica e exclusivamente para a finalidade contratada, bem como afirmamos que todos os
dados sao mantidos em uma infraestrutura que estd amparada na legislagdo da ICP-Brasil —

Infraestrutura de Chaves Publicas Brasileira, sendo primordial a condugdo de seu tratamento de

acordo com o grau de sensibilidade e sigilo dos dados.
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3. COLETA E TRATAMENTO DE DADOS E INFORMAGOES

Os seus dados sao mantidos pela CONSULTI BRASIL, apenas durante o periodo necessario para a
prestacao dos servicos contratados, com o objetivo de manter o bom funcionamento do seu
certificado digital. De forma complementar, com objetivo de prezar pela qualidade na prestacdo de
servigos, os dados sao utilizados internamente, para fins comerciais, prevengdo a fraude e do servigo
de suporte.

Apds o periodo necessario e permitido para o armazenamento dos dados, a CONSULTI BRASIL
garantird a exclusdao ou a anonimizac¢do dos dados pessoais de seus clientes, exceto em situacdes em
gue a mesma seja obrigada por forca de Lei/Norma, ou mediante renovagdo da contratacdo dos
servicos por parte do titular, o que configura autorizacdo para que a CONSULTI BRASIL a continuar
armazenando estes dados.

A CONSULTI BRASIL, pensando sempre em prestar o melhor servico para vocé cliente, compartilha
os seus dados com outras empresas (unidades), as quais fazem parte do nosso grupo econémico
e/ou estejam diretamente credenciadas e autorizadas, no ambito da ICP-Brasil, para compor a
estrutura de parceiros da CONSULTI BRASIL e todos estdo alinhados com essa politica.

A CONSULTI BRASIL podera fornecer os Dados Pessoais, na condicdo de que seja obrigada, seja em
virtude de disposicdo legal, ato de autoridade competente, ordem judicial ou correlata.

A CONSULTI BRASIL também implementa medidas técnicas e organizacionais para ajudar a proteger
com a devida seguranca todos os dados pessoais, contudo, é fundamental observarmos que nenhum
sistema esta completamente seguro. A CONSULTI BRASIL Utiliza de VPN - Rede Virtual Privada (em
inglés, Virtual Private Network), para o transito dos dados pessoais entre a coleta, tratamento e o
armazenamento, sendo que estes, sempre que requeridos para a emissao do certificado digital, sdo
mantidos um ambiente com infraestrutura fisica (ex.: Sala Cofre), légica (camadas de protecdo de
rede) e profissionais especializados, amparado por uma regulamentacdo especifica da ICP-Brasil e
baseadas nos mais elevados padrdes internacionais.

Informamos que a chave privada do titular podera ser armazenada em hardware individualizado do
titular (token e/ou smartcard), devidamente homologado para atender aos critérios da ICP-Brasil,
ser armazenada junto ao PSC (Prestador de Servigo de Confianga) devidamente credenciado na ICP-
Brasil, sendo neste caso o armazenamento em nuvem, ou ainda em HSM (Hard Security Module),
devendo este equipamento também ser homologado com base nas diretrizes da ICP-Brasil.

A CONSULTI BRASIL implementa diversas politicas, normas e procedimentos, nomeadamente, a

encriptacao, diretrizes de acesso e de retencdo, além de clausulas contratuais, entre outras para
prevenir o acesso ndo autorizado e a retencdo adequada de dados pessoais nos seus sistemas.
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Ocasionalmente, a CONSULTI BRASIL poder3 alterar de forma unilateral o teor da presente Politica
de Privacidade, conforme a finalidade ou necessidade, tal qual para adequagao e conformidade legal
de disposicdo de lei ou norma que tenha forga juridica equivalente, cabendo ao titular verifica-la
sempre que efetuar o acesso ao site.

Por conseguinte, é fundamental que todo individuo se certifique de que |é toda e qualquer
comunicacdo encaminhada pela CONSULTI BRASIL atentamente, o que acontece através de e-mail
cadastrado, sendo certo, que o e-mail informado pelo titular é por este dito que é de sua titularidade
e uso, sendo o meio adequado para a comunicacdao com o titular.

Ciente dos termos desta Politica de Privacidade, o titular se compromete a fornecer apenas dados
pessoais verdadeiros, atuais e precisos. Vocé serd o Unico responsavel pelas informacdes falsas,
desatualizadas ou imprecisas que fornece diretamente a CONSULTI BRASIL. Esses sdo os seus dados
pessoais, que poderdo ser solicitados na contratagdo com a CONSULTI BRASIL, e ndo se limitam a:

e Nome, CPF, RG, CNH, CIN ou outro documento de identificacdo estabelecido nos termos da
Lei;

e CEl, PIS, CAEPF (se necessario), telefone, e-mail principal do titular e um segundo e-mail
exclusivo para notificagdes relacionadas a validade do certificado;

e Registro de Identidade ou Passaporte, se brasileiro; ou Titulo de Eleitor, com foto; ou
Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil; ou Passaporte,
se estrangeiro ndo domiciliado no Brasil;

e Fotografia da face do requerente de um certificado digital ICP-Brasil; e Impressdes digitais
do requerente de um certificado digital ICP-Brasil.

e Cookies;

e Dados cadastrais — obrigatdrios para utilizacdo de servigcos ou contratacdao de produtos;

e Dados Pessoais fornecidos por terceiros — haja vista, recebe-los por intermédio de terceiros
gue possuam algum relacionamento com vocé e que seja necessario para a utilizacdo dos
nossos servicos, por exemplo, informacdes obtidas da ICP-Brasil;

e Biometria - sdo coletadas as biometrias para fins de identificacdo de um individuo
solicitante de certificado, comprovacao de que a pessoa fisica que se apresenta como titular
do certificado é realmente aquela cujos dados constam na biometria apresentada, com
objetivo principal de atuar na esfera de prevencao a fraude;

e Dados profissionais — aqueles relacionados ao perfil profissional, bem como dados de
identidade de classe, como numero da CRO, OAB e CRM, nimero de matricula institucional;

e |P—internet protocol - possibilita a identificacdo de dispositivos ou conexdes do titular, que
permitem rastrear as secoes e ambientes visitados, a periodicidade e duracdo das visitas;

e Localizacdo - utilizados para a autenticacao titular no processo de assinatura eletronica.

e Numero telefénico (celular): Para fins de emissdo par alguns modelos de certificado (ex:
certificado em nuvem), sendo fundamental que seja informado por vocé, o n? de telefone
de uso pessoal.
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Importante: Quando submeter documentos que poderdo conter seus dados pessoais e/ou de
terceiros, vocé se responsabiliza como o controlador dos dados pessoais e/ou dados pessoais
sensiveis devendo adotar todas as medidas preventivas e de seguranca, nos termos da Lei n?
13.709/18 (“Lei Geral de Prote¢do de Dados” ou “LGPD”);

Os dados acima informados serdo de uso exclusivo da empresa CONSULTI BRASIL, para utilizagdo na
emissao e cumprimento de todo o ciclo de vida do Certificado Digital, autenticacdo e assinaturas
digitais. Os dados serao utilizados também para geracdo de estatisticas, estudos, pesquisas e
levantamentos pertinentes as atividades de Certificacdo Digital e podemos garantir que os nossos
modelos tecnoldgicos sdo consistentes e pautados em principios legais, éticos e de seguranca.

Na funcdo de ente credenciado a atuar no ambito da Infraestrutura de Chaves Publicas Brasileira, a
CONSULTI BRASIL coleta e trata dados pessoais de seus Titulares de Interesse para as seguintes
finalidades:

e \Validar, verificar, aprovar, gerir e garantir a disponibilidade do certificado digital para pessoa
fisica e/ou juridica;

e Realizar o servico de suporte e atendimento ao cliente e/ou a titular de Certificado Digital;

e Realizar a gestdo e o suporte operacional de Agentes de Registro e colaboradores
diretamente ligados aos processos de Certificagdo Digital ICP-Brasil;

e Realizar atribuicOes especificas na gestdao de Recursos Humanos;

e Credenciar, autorizar e gerir novo ente ou prestador de servico junto a ICP-Brasil;

e Autenticar documentos eletronicos através da atribui¢ao de assinatura digital;

e Habilitar, gerir e desabilitar os Agentes de Registro em Autoridade de Registro vinculada,
produzindo o cadastro, dossié e autorizando-o nos sistemas de Certificacdo Digital; e

e Garantir a conformidade com as normas da ICP-Brasil, bem como da legislacdo
complementar vigente aplicavel.

As tecnologias utilizadas pela CONSULTI BRASIL estdo alinhadas a esta politica. O tratamento dos
dados pessoais do titular podera ser realizado:

e Mediante consentimento livre, informado e inequivoco, quando necessario;

e Para cumprimento de obrigacdo legal e/ou regulatéria;

e Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
e Para estabelecer uma relagdo contratual entre o titular e a CONSULTI BRASIL;

e Afim de responder as solicitagdes do titular;

e Para proteger os interesses vitais de qualquer pessoa;

e (Quando necessario para atender aos interesses legitimos da CONSULTI BRASIL.

Ao longo desta Politica de Privacidade, informamos que alguns dados pessoais, como a biometria,

somente serdo coletados com o seu consentimento, isto quando envolvam menores e incapazes. Da
mesma forma, esses dados pessoais somente poderdo ser tratados mediante autorizagao e para as




finalidades descritas acima. Havendo interesse da empresa em proceder alteracdo dos fins ora
definidos, havera contato prévio, por e-mail.

Para emissao do certificado para menores de idade, se faz necessaria também a apresentacdo da
certiddao de emancipacao ou, quando da impossibilidade, a apresentacdao dos documentos conforme
as diretrizes legais, bem como o acompanhamento do menor pelo seu representante legal civil
vigente.

Como condigdo para acesso e uso das funcionalidades exclusivas do Site, o titular declara ser maior
de 18 (dezoito) anos ou, caso seja menor de idade, o titular declara que obtém, neste ato, o expresso
consentimento de seus responsaveis legais, bem como fez a leitura completa e atenta das regras da
presente Politica de Privacidade, conferindo assim sua livre, informada e inequivoca concordancia
com os termos aqui estipulados.

O titular reconhece que toda comunicacado realizada por e-mail (aos enderecos por ele informados),
SMS, aplicativos de comunicagao instantanea, videoconferéncia ou qualquer outra forma digital,
virtual e digital também sdo vélidas como prova documental, sendo eficazes e suficientes para a
divulgacdo de qualquer assunto que se refira aos servicos prestados pela CONSULTI BRASIL, bem
como as condicdes de sua prestacdo, ressalvadas as disposicdes expressamente diversas previstas
nesta Politica de Privacidade.

4. CONSIDERACOES GERAIS

Ao ler esta Politica de Privacidade, o titular dos dados declara ter feito a completa e atenta leitura
das regras. Caso vocé ainda tenha duvidas, reclamacdes ou queira se comunicar com a CONSULTI
BRASIL a respeito da forma como tratamos seus dados, vocé pode entrar em contato conosco através
do e-mail: Igpd@consultibrasil.com.br

Em caso de duvidas referentes a emissao, validacao, instalacdo, revogacdo e outras relacionadas ao
seu Certificado Digital, favor entrar em contato através do seguinte canal de comunicagdo
https://acconsultibrasil.com.br/contato/
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